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大學生對個資之資訊需求與尋求分析

College Students’ Information Needs and Information Seeking 
Behaviors regarding Personal Information
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摘　要

本研究目的在於探討大學生對於個人資訊（個資）之認知，與大學生對個資資訊需求

與尋求之分析。研究藉由相關文獻基礎，分析個資相關議題，並針對大學生個資資訊之取

用與需求情境設計問題，以徵求學生反應。本研究以北部某大學之大學生為研究對象，共

計回收252份有效問卷。問卷結果反映學生對個資相關概念之需求時機通常在個資外洩疑
慮產生之補救（M = 4.29），採取方式以上網搜尋居多（M = 4.24），個資資訊取用的原則，
也反映對內容易理解的需求（M = 4.04），而一般學生對於政府或非政府機構的個資保護之
信任感低（多數題項M < 3.0）。未來應增進教育與政府單位對大學生對於個資相關概念與知
識之重視，協助改善個人個資資訊行為，降低因個資認識不清而產生之資訊之不確定感。

關鍵字： 個人資料、個人資料保護法、個人資料隱私保護、資訊需求、資訊尋求行為

Abstract
This study analyzed college students’ reactions toward the issues of personal information. 

Students’ needs and seeking behaviors for personal information were assessed. Relevant literature was 
reviewed for framing the research questions and designing the questionnaire items for survey. Survey 
subjects were students from an university at northern Taiwan. A set of questionnaire items were used 
to collect research data. Statistical analysis from 252 valid data reveals some items were highly rated: 
Students reflected highly for their need of knowledge under the security threat of personal information 
(M = 4.29). They reacted strongly on acquiring knowledge and resources through the Internet (M = 4.24). 
They preferred the use of resources clear and easy to be understood (M = 4.04). However, most students 
had low level faith toward either government or non-governmental organizations in securing their personal 
information (M < 3.0 for most items). More effort among education and government should be emphasized 
in the future to improve personal use and reduce uncertainty in the use of personal information.
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Extended Abstract

1. Introduction
With advances in information technology, 

the increasingly convenient access to personal 
information (PI) highlights the importance of 
information security. The use of computers in 
governmental and private agencies to develop 
customer profiles has become popular. The 
collection of PI, including individuals’ names, 
addresses, telephone numbers, financial data, 
medical records, and other information, is 
increasingly common. 

Young college students presumably prefer 
l iv ing and working in complete ly d ig i ta l 
information environments (Mizrachi & Bates, 
2013). However, quest ions about the r isks 
entailed in the flow of PI has begun to elucidate 
the tension between the Internet’s benefits and 
harms. Although college students are mostly 
intensive Internet users, they might not be fully 
aware of the issues related to PI. When applying 
for or participating in various online services 
provided by organizations, many individuals 
often ignore the privacy policies. They might 
also skip reading the terms about the control and 
security management that recommend how users 
should check, correct, and approve how their PI 
is managed and used by organizations (Obar & 
Oeldorf-Hirsch, 2016).

Note. To cite this article in APA format: Liu, Y.-W., & ChanLin, L. (2017). College students’ information 
needs and information seeking behaviors regarding personal information. Journal of Library and 
Information Studies, 15(2), 101-133. doi: 10.6182/jlis.2017.15(2).101 [Text in Chinese].
To cite this article in Chicago format: Yu-Wen Liu and Lih-Juan ChanLin. “College students’ information 
needs and information seeking behaviors regarding personal information.” Journal of Library and 
Information Studies 15, no. 2 (2017): 101-133. doi: 10.6182/jlis.2017.15(2).101 [Text in Chinese].

With the increasing emphasis on information 
literacy, it is also crucial for individuals to protect 
their own PI. Many organizations and social 
groups commonly offer opportunities and invite 
members to become involved in diverse online 
activities. Students are also frequently requested 
to provide PI in order to use online services. The 
individual management of PI is closely related to 
daily life among college students.

In this study, college students’ responses 
toward the use of PI were analyzed. Students’ 
needs and PI-seeking behaviors were assessed. 
The r e l evan t l i t e r a tu re was r ev i ewed to 
formulate the research questions and design 
of the questionnaire items for survey. Survey 
participants were students from a university 
in northern Taiwan. A set of questionnaire 
items was used to collect research data. In 
this s tudy, several research quest ions are 
posed as follows:
• What are college students’ knowledge and 

experiences in dealing with PI?
• How frequently do college students provide 

their PI to organizations?
• To what extent do students trust the PI-

collecting organizations (including government 
and nongovernmental organizat ions) in 
managing PI?
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• What are college students’ information needs 
toward PI?

• What are col lege s tudents’ informat ion 
behaviors toward PI?

2. Methodology and Results
The survey questionnaire comprised several 

pa r t s: (1) background in format ion about 
respondents, (2) students’ understanding of PI, 
(3) degree of trust in PI-collecting organizations, 
(4) frequency in providing PI, (5) comprehension 
level about privacy policies (use of examples from 
different organizations), (6) students’ information 
needs regarding PI, and (7) students’ information 
seeking behaviors regarding PI. Items in Parts 
(3) to (7) were all in 5-point Likert scales. Prior 
to formal data collection, a pilot study was 
conducted. Based on the pilot study results and the 
reactions from the respondents, the wording of the 
questionnaire was modified and adjusted. 

In the formal data collection, 252 valid 
responses were collected among students. The 
internal consistency of the questionnaire items 
was measured using the Cronbach’s α among 
subcategories in Parts (3), (4), (5), (6), and (7). 
Results of Cronbach’s α analysis indicated 
satisfactory results for all questionnaire items: 
0.916 for Part (3) (13 items), 0.835 for Part (4) (13 
items), 0.875 for Part (5) (10 items), 0.909 for Part 
(6) (15 items), and 0.881 for Part (7) (35 items).

In Part (1), background information about 
respondents, among 252 respondents, 58.3% were 
female students and 41.7% were male students. 
Their levels of study were distributed as follows: 
33.7% were freshmen, 12.7% were sophomores, 
25.8% were juniors, and 28.2% were seniors 

and above. Most students (more than 80%) had 
Facebook, Google, and Yahoo accounts. 

In Part (2), students’ understanding of PI, 
34.4% of the students answered 8 items correctly, 
and only 9.1% answered all the items correctly. 
The students had a fair level of agreement on 
“I understood the purposes of gathering PI by 
institutes” (M = 3.05, SD = 1.02), and they had 
a low level of agreement on “I read the privacy 
polices carefully prior to signing a term sheet” (M 
= 2.63, SD = 1.03) and “The privacy and security 
policies in PI were easy to comprehend” (M = 2.33, 
SD = 0.94).

In response to Part (3), degree of trust in PI-
collecting organizations, the students had a fair 
degree of trust that the “Personal Information 
Protection Act would secure my PI” (M = 3.05, 
SD = 0.92). The students’ reactions toward all 
items were lower than the median value, 3.0. 
Among them, “I felt it was safe to provide PI to 
nongovernmental organizations” was rated the 
lowest (M = 1.98, SD = 0.85). In response to Part 
(4), frequency in providing PI, “name” was the 
most frequent item (M = 3.93, SD = 1.02). Among 
the privacy policy examples provided in Part (5), 
the most and the least comprehensible examples 
were “Organization B used one’s PI” (M = 3.39, 
SD = 0.92) and “Organization F provided PI to 
others” (M = 2.8, SD = 1.02), respectively.  

In Part (6), varied aspects (including timing, 
purpose, and content) of information needs of 
PI were assessed. Among the questionnaire 
items, the highest ratings were obtained for the 
following: “when there were threats to my PI” 
(M = 4.01, SD = 0.96) for the timing aspect; 
“protection of personal privacy” (M = 4.19, SD = 
0.88) for purpose; and “solution to cope with the 
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threats” (M = 4.29, SD = 0.75) for information 
content. Regarding Part (7), students’ information 
behaviors in relat ion to PI, the behaviors 
were examined from the aspect of approach, 
type of information, principle of searching for 
information, barriers, and solutions to cope with 
barriers. From the students’ reactions, “searching 
from the Internet” was the most frequently used 
approach (M = 4.24, SD = 0.81). “Discussion 
forum” was the most frequently used type of 
information (M = 3.21, SD = 1.15). “Easy to 
comprehend” was the most frequently used 
principle of searching for information (M = 4.04, 
SD = 0.84). Among varied difficulties noted by 
the students, “too much information to identify 
the useful one” was the highest rated barrier (M 
= 3.5, SD = 0.96). Among various approaches to 
solutions, “finding one’s own way” was rated as 
the highest rating for coping with barriers (M = 
3.85, SD = 0.93). 

3. Discussion and Conclusion
From the results of this research, most of the 

college students had signed privacy policies. 
Although the college students were able to identify 
the protection objects covered by PI, they were 
not knowledgeable about the actual application 
of the policy. Most privacy statements provided 
by organizations were lengthy and difficult to 
comprehend. To shorten the time required to apply 
for an account or obtain specific services, students 
might quickly read through or even skip the 
privacy policy without fully understanding what 
they have agreed to.

The students exhibited a low degree of trust 
in PI-collecting organizations. Although they had 

a slightly higher degree of trust in government 
agencies than nongovernmental organizations, 
their trust level was not high for all agencies 
and organizations. The sense of distrust among 
students might stem from uncertainty about how 
their PI would be handled, which creates threats 
and insecurities. In relation to the protection of 
PI, the policies for collecting PI should be more 
transparent to individuals to ensure the safety 
mechanism of handling PI.

The students required information on PI that 
was easy to obtain, comprehend, and use. Search 
from the Internet was the most frequent behavior. 
The students often encountered difficulties in 
understanding complicated content. Hence, they 
preferred information from discussion forums or chat 
rooms because the content of these sources could be 
easily understood and obtained relatively easily.

The results of this study imply that knowledge 
in PI is required among col lege s tudents. 
Education institutions should emphasize the 
importance of PI in information literacy education 
and integrate the concepts of privacy-related 
information into the regular curriculum, which 
covers the topics of PI that college students are 
commonly confronted with in their daily lives. 
Creating peer-to-peer interactive learning and 
information exchange opportunities through the 
use of authoritative forums is necessary. 

For PI-collecting organizations, increasing 
the trust level among individuals is necessary. 
When issuing privacy policies, organizations 
should consider the user’s ability to interpret 
the meanings of policy terms and should avoid 
using excessively complex terminology. College 
students tend to reflect the demand for instant 
access when faced with threats about PI. PI-



105

大學生對個資之資訊需求與尋求分析

collecting organizations should establish a 
policy hyperlink on their websites so that users 
can view and obtain the terms they agreed to. 
Further consultations should be accessible from 
the website, so that users can access required 
information to solve the problems they encounter.

Future s tudies can expand the scope 
and collect survey responses from different 
universities—for instance, include graduate 
students as participants to compare differences 
among different groups of participants. A 
qualitative approach can also be employed for 
an in-depth analysis of PI among users. 

This study is preliminary due to limited 
personnel and time constraints. More follow-
up studies on PI are required to extend the 
knowledge in this area. The findings and 
recommendations of this study can offer 
implications for the pedagogical implementation 
of a PI curriculum to enhance information 
literacy among college students.

壹、 研究背景
隨著資訊科技的普及，由各種管道取得

個人資訊（簡稱個資）日益方便，這也突顯

了資訊安全相關議題的重要性。政府機構、

各行各業（包括公營與私營行業等），利用

電腦建立顧客的個資檔案。民眾的姓名、地

址、電話，甚至連財務狀況、醫療病例、犯

罪前科等資料，蒐集建檔之情形越來越普遍

（劉佐國，2005）。而隨著資訊素養日益受

到重視，個人提供個資議題也相對地重要。

個資的議題與大學生日常生活息息相關，因

為學生經常需要辦理各種服務或申請各項活

動而填寫個資。個人參與各種網路活動時，

更需要透過個資的填寫，獲得所需帳號，以

使用所需的服務。對於個資的保護，政府透

過立法加以保障。個人資料保護法以機關團

體為主，確保個資不被濫用，避免人格權受

侵害。個資蒐集機構往往透過隱私權政策，

聲明網站活動時，所涉及的個資蒐集、運用

與保護，以及個資使用安全考量。當個資被

濫用時所造成隱私的威脅，值得個資蒐集機

構之重視。

依據臺灣網路資訊中心（T a i w a n 

Network Information Center, TWNIC）在2014

年公布的「臺灣寬頻網路使用調查」指出，

大學生使用網路的比例偏高，也是雲端的重

度使用者，使用範圍涵蓋網路購物、社群、

即時通等（臺灣網路資訊中心，2014）。許

多網站使用帳號申請過程中，必須填寫相關

的個資，許多大學生亦反應對資訊安全及個

資外洩認知不足（廖千瑩，2015）。

行動科技的普遍，越來越多人使用行

動裝置進行各項活動，並儲存大量敏感性個

資。依據研究分析，超過七成的學生對於手

機APP隱私權設定不了解。而許多程式經常

在使用者安裝前的最終用戶許可協議（end-

user license agreement, EULA）中，透過複

雜繁瑣的同意條款，隱含該程式將蒐集使用

者那些資訊。許多不合理的要求存取權限隱

藏在EULA中，例如影音播放軟體要求使用

聯絡人資料、遊戲軟體要求使用手機識別碼

等。多數使用者為求方便，在未經詳細閱讀

條款之狀況下勾選同意。行動裝置為人們提
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高工作效率與增進生產率的同時，也隱藏許

多個資洩漏及必須承擔的後果（陳嘉玫、

江玟璟、歐雅惠，2014）。

近年來，個資問題層出不窮。例如2013年

美國國安局前僱員史諾登（Edward Snowden）

揭露美國政府監控網路個資，引發軒然大

波（陳怡妏，2013）。2013年最大社交網站

Facebook亦遭控侵犯隱私權，其他國家諸如

比利時、奧地利等也紛紛提出相關證據，控

告Facebook在未告知使用者的情況下，違法

蒐集個資（江今葉，2015），這方面的問題

日益受到民眾重視。一般大學生經常以行動

裝置進行各項活動，提供、使用，甚至傳遞

大量敏感性個資。大學生是未來社會的中堅

份子，如果對於個資相關知識不足，未來進

入職場，亦可能造成雲端資訊安全與個資外

洩的隱憂（黃彥棻，2014）。

個資議題在資訊時代日益重要。本研

究目的在於探討臺灣大專院校學生對於個資

隱私議題之認知，並分析大學生對個資資訊

需求與資訊尋求。國外相關調查指出一般人

最常被竊取的資訊包含：姓名、出生日期、

社會安全號碼（如同身分證號碼）、會員編

號、電子郵件地址、郵寄或住家地址、電話

號碼、銀行帳號、醫療資訊、理賠資訊等

（Trend Micro, 2015）。國內相關法規規範

個資涵蓋範圍，以及個資蒐集機構之蒐集、

處理與利用當事人個資時所應遵循的原則。

而一般民眾對於政府與私人個資蒐集機構之

信任程度可能存在質疑的看法（陳欽春、 

王中天，2008）。個人在申請網路帳號的過

程中，是否會針對條款之隱私政策詳細閱讀

值得分析（Obar & Oeldorf-Hirsch, 2016）。

對於個資保護相關資料之需求時機、需求目

的與需求內容，以及在當產生個資相關知識

的需求時，所採取方式、採取原則，使用的

資料類型、遭遇的困難等，都是值得深入探

討的議題。本研究藉由相關文獻基礎，設計

問卷，蒐集學生反應資料，了解大學生對現

行個資議題之反應，以及大學生對於個資資

訊相關知識需求與尋求的情形。本研究提出

以下研究問題：

一、 大學生對於個資之認知與個資提供相關

經驗如何？

二、大學生提供個資之頻繁程度如何？

三、 大學生對於個資蒐集機構（含政府與非

政府機構）之信任程度？ 

四、 大學生對於個資保護相關資料之需求情

形如何？

五、 大學生取得個資保護相關資料之尋求行

為如何？

貳、 文獻分析
因應知識經濟時代的來臨，各國近年

來對資訊素養日益重視。美國之大學專業

認可協會將資訊素養列為教育產出之一，

用來衡量大學教育品質與成效（田芳華，

2009）。而接踵而來的資訊安全議題也相

對重要，尤其對於個人資訊的保護，更是透

過立法加以保障。我國教育部也頒定「教育

體系個人資料安全保護基本措施及作法」，

針對國中生、小學生長期地推動校園資訊安
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全（林菁，2010）。在大學方面，如何提升

大學生對於資訊使用上的安全與保護個人

資訊的概念，乃資訊化社會必要之課題（ 

蘇諼，2004）。基於保護個資與合法使用的

原則下，必須對個資相關概念有一定程度的

了解，因此個資的資訊需求議題更加值得

重視。個資相關問題與學生周遭環境密切相

關，包括申請各種日常填寫之個人資料、社

群之個人隱私與資訊安全設定。以下分別就

個資議題相關的資訊需求與尋求、個人資料

保護法、資訊安全與隱私威脅，以及機構隱

私權條款等議題加以論述。

一、 資訊需求與尋求

過去諸多學者對資訊需求與尋求行為提

出相關概念，這些概念可以用來詮釋大學生

對個資相關資訊的資訊需求與尋求行為，尤

其面對世界各國日益重視e政府、e商務的相

關發展，隱私與科技發展相關之議題更需受

到注目（Almatarneh, 2011），資訊素養教育

除了應著重資訊之選擇、使用外，更應強調

個資的重要性，讓學生在未來就業市場上，

更注意到這方面相關的概念。

資訊需求通常是引發資訊行為的關鍵

點，來自於人對於資訊與知識的不確定性

（uncer ta in ty），隨時存在人生的各個階

段，是一種多數人都有的內在需求。人們對

資訊的需求，是由於自己意識到資訊的不

足，而需要其他外來的知識來解決。個人有

感於知識不足現象，即產生資訊需求。許多

學者提出相關理論，例如：Dervin（1992）

強調人們知覺到的「落差感（g a p）」是

資訊尋求的起點，尋求資訊只是填補落差

（gap）的方式之一。Belkin（1975）形容

這種心理反應為知識異常狀態（anomalous 

state of knowledge），當個人意識到自己的

知識狀態發生異常，也就是原有的知識不足

以解決遭遇的問題，需要透過管道搜尋相關

知識來解決，因而尋找解決方案以彌補原先

不足的知識，即稱為資訊需求（陳世娟，

2012；Belkin, 1975）。

人類的資訊行為隨著科技的進步而改

變，網路使用者在虛擬社群中，藉由不同的

行動裝置，進行交友、購物等互動行為頻

繁，資訊使用的趨勢亦隨之產生轉變，這種

改變包括：資訊需求不限於任務性（解決問

題）的目的，而亦強調非任務性（休閒娛

樂）的目的。資訊搜尋行為不僅限於工作

或任務相關的主動查詢情境，同時亦重視

日常生活中瀏覽及被動巧遇資訊的現象。隨

著社群網路的普遍，資訊搜尋管道亦論及人

際網路系統及網路的角色，並重視社會性、

資訊交換分享等歷程。而就資訊行為影響因

素之分析，不但重視資訊資源面，更注意資

訊環境、科技使用經驗與個別性（林珊如，

2002），這些要素都是分析大學生個資相關

議題所必須考量之要項。

Wi l s o n（1 9 9 7）依據資訊需求的情

境而提出「情境中的個人（p e r s o n - i n -

context）」，強調環境與個體資訊需求的

相互影響。許多網路使用者資訊需求相對

應的源自網路，而網路所營造的使用情境
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多元，使用者使用資訊的管道亦更為多樣

化，網路使用者行為決策也隨著多元化資

訊情境而受影響。另外，網路匿名與連結

等特性，讓使用者在享受跨越時空便利的

同時，自身卻暴露於不同程度的風險當中

（陳宗義、沈筱娟，2015）。

對大學生而言，大部分的資訊來源已

由傳統書報轉變為科技媒體，尤其是電視、

電腦及網路的搜尋引擎和社交網路，大學生

之資訊行為容易受使用環境影響。而就消費

型態而言，他們亦經常以自己的電腦或行動

載具檢索購物、娛樂和生活相關之資訊以滿

足娛樂、購物等資訊需求（Chung & Yoon, 

2015; Prensky, 2001）。學生對於個資相關資

訊的接觸日益頻繁，對於個資蒐集單位所提

供的資訊，以及學生對於個資保護資訊之取

得管道值得深入分析。國內與資訊需求相關

的研究中，越來越重視環境與資訊需求的關

係（林珊如、許禎芸，2008），而個資問題

所帶動的資訊情境更值得重視。

二、 個人資料保護法

臺灣早在1995年即公佈施行《電腦處理

個人資料保護法》，隔年發布《電腦處理個

人資料保護法施行細則》，其保護客體限於

經電腦處理之個資，規範對象主要為公務機

關與特定非公務機關。時至今日，部分法規

內容早已無法因應現今社會實際資料利用現

況，立法院遂於2010年修正為《個人資料保護

法》（以下簡稱「個資法」）及《個人資料保

護法施行細則》（以下簡稱「施行細則」）。

個資法立法目的為規範個資之蒐集、

處理及利用，其中心精神在於避免人格權受

侵害，保障了人格權、隱私權以及個資自

主決定權，並利於個資合理利用（孫婉萍，

2014；劉佐國，2005）。因此個資法除了消

極地保護個人私生活之不受干擾與任意公

開，也積極地尊重當事人自主控制之「資

訊隱私權」（邱映曦、劉敏慧、何寶中，

2013）。

相對於國內的法令，國際上對於個資

保護的議題亦相當重視。美、日、歐等國家

所組成的經濟合作暨發展組織（Organization 

for Economic Co-operation and Development，

以下簡稱OECD）在1980年公布《OECD

隱私權保護及個資與境外資訊流指導方

針》（OECD Guidelines on the Protection 

of Privacy and Transborder Flows of Personal 

Data），其中提出了8項隱私保護原則，包

括限制蒐集原則、資料品質原則、目的明確

原則、利用限制原則、安全措施原則、公

開原則、個人參與原則、責任原則，成為

了世界各國最廣泛認可的實務參考，同時

也受到美國聯邦貿易委員會（Federal Trade 

Commission, FTC）的支持（Organization 

for Economic Cooperation and Development 

[OECD], 1980）。

另外，亞洲太平洋經濟合作會議

（Asia-Pacific Economic Cooperation，以

下簡稱A P E C）2 0 0 5年於A P E C隱私架構

綱領（APEC Privacy Framework）當中舉

出的《A P E C資訊隱私權原則》（A P E C 
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Information Privacy Principle），也說明了相

關概念的落實原則。這些原則涵蓋預防損害

原則、告知原則、蒐集限制、個資利用原

則、當事人自主原則、個資完整性原則、

安全管理原則、查閱及更正原則、責任原

則等9項（Asia-Pacific Economic Cooperation 

[APEC], 2005）。

國內自立法通過後，經濟部商業司於

2010年開始委託財團法人資訊工業策進會

（資策會）建立及推動「臺灣個人資料保護

與管理制度」（Taiwan Personal Information 

Protection and Administration Systems）及

配套「資料隱私保護標章」（Data Privacy 

Protection Mark）（邱映曦等人，2013）。

以我國個資法而言，個人資料保護

法（2 0 1 5）及個人資料保護法施行細則

（2016）保障的個資泛指姓名、出生年月

日、國民身分證統一編號等，得以直接或間

接識別該個人之資料。主要涵蓋層面包含個

資主體（受個資法所保護的當事人）、個資

客體（個資法所保護的個資）、個資當事人

之權利、個資當事人之限制、公務機關及非

公務機關對個資之蒐集、處理及利用，以及

損害賠償與違反個資法的相關罰則（吳明陵，

2015）。因此凡涉及以上個資涵蓋範圍，皆可

納入個資範圍內。相關規範亦針對個資法的適

用範圍與當事人的權利加以說明。

三、 資訊安全與隱私威脅

近年來，智慧型手機的發展與使用日益

普及，許多的便民生活APP和即時娛樂功能

推陳出新，智慧型手機、平板電腦等行動裝

置擁有類似於個人電腦的功能與運算能力，

像是瀏覽網頁、收發郵件、遠端存取資料，

亦可存取其他設備的資料。越來越多人使用

行動裝置進行各項活動，並儲存大量敏感性

個資。隨著行動資訊流通之活躍，駭客發

展惡意程式竊取使用者資料之情形經常發

生。在行動裝置為人們提高工作效率與增

進生產率的同時，也出現更多的資訊安全

問題（陳嘉玫等人，2014）。

基於資訊自決權，個人有權自行決定個

資交付及其使用方式，若非經本人允諾，其

他人不得任意利用個資（曾大千，2009）。

然而，自決權的簽署隱藏許多問題。例如：

行動裝置在安裝應用程式時透過彈出對話方

塊詢問是否同意應用程式存取權限，許多程

式在使用者安裝前的最終用戶許可協議中，

透過密密麻麻的文字規範，經常會隱含該

程式將蒐集使用者哪些資訊之說明，多數使

用者未經詳細閱讀便直接同意。而部分應用

程式除了使用者的資訊外，甚至還額外取得

更多不必要的資訊，像是手機的IMEI號碼

（international mobile equipment identity，形

同手機身分證，可以知道是那一個手機廠牌

和型號）、手機使用者的GPS位址，或是透

露私人行蹤的管道等（黃彥棻，2014）。此

外，一般大眾參加問卷、抽獎等活動時，留

下不必要的個資（例如身分證字號）、將身

分證明文件隨意交給他人代辦手續或簽署自

己並不充分了解的授權書等，亦會造成個資

外洩的隱憂（莊庭瑞，2003）。
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除了商務相關的個資蒐集外，個人所參

與的社群網站亦涉及隱私資料的提供。社群

網站為增進社群成員彼此互動所需之控管，

除了蒐集個資外，亦提供使用者隱私政策等

相關說明，讓使用者可以透過隱私設置來更

改個資公開狀態，以提高使用者對網路社群

服務的自主性（郭明煌、廖鴻圖、蕭麗齡、

王亭雅，2014）。而這種服務的自主性亦使

得個人的個資、隱私，必須更重視安全性的

考量。立法機關在制定個資相關法律時，亦

開始將學生的社交媒體（social media）隱私

問題納入考慮範圍中。美國目前已有家庭教

育權利與隱私法（Family Educational Rights 

and Privacy Act, FERPA），賦予學生及其

家長對學校所保有教育紀錄（educat ional 

record）蒐集與使用之知情同意權及其他權

利。2016年所公告學生資料隱私立法情形

（student data privacy legislation），強調學

生數位資料保護與安全性的重要，並規範線

上服務機構應遵守之法則，允許父母選擇拒絕

第三方服務供應商或企業蒐集學生的資料或個

人身份資訊。這些做法突顯了政府機構對於學

生之個資隱私議題的重視，以基於教育目的所

蒐集之學生個資不會被利用於其他用途（Data 

Quality Campaign, 2015; Family Educational and 

Privacy Rights, 2015; The White House, 2015）。

綜上所述，隨著資訊的日益普及與社群

網路的利用，個資與隱私安全亦面臨相當的

考驗。學生使用資訊或網路消費交易亦經歷

層層個人資訊外洩與處理決策的問題，相關

的法令與保護值得重視。

四、 機構隱私權條款

在數位民主行政的時代，各國政府都

積極投入大批公共資源來發展線上服務，

依據國家發展委員會所委託調查計畫中，

針對1 0 5年個人家戶數位機會報告指出：

網路族中有3 3 . 8 %曾線上查詢政府公共資

訊，3 2 . 0 %曾使用報稅等線上申請服務，

1 3 . 9 %曾上網下載政府公開資料。該報告

分析不同世代網路族參與電子化政府概

況，其中3 0至4 9歲網路族是使用電子化

政府應用最活躍的一群。受調者查詢政府

公共資訊的比率約為四成左右，曾線上申

請服務的比率介於4 3 . 6 %∼4 6 . 1 %，下載

政府公開資訊則以2 0至4 9歲世代居多，

比率介於1 6 . 0 %∼1 8 . 6 %（聯合行銷研

究，2016）。

政府機關與民眾的生活息息相關，不

論是透過電子化政府查詢政府公共資訊或線

上申辦相關業務，與大眾切身相關之個資及

隱私權條款值得重視。以中央健康保險署為

例，依據中央健康保險署全球資訊網（以下

簡稱健保署資訊網）之隱私保護及安全政策

指出，健保署資訊網會依使用者的需求而要

求使用者提供相關資料（衛生福利部中央健

康保險署，2011）。這些資料涵蓋：會員註

冊、線上活動及網路調查而蒐集之個資、電

子郵件信箱。而如果使用者的需求和其他的

政府機關有關的話，健保署也可能將使用者

的個資提供給其他的政府機關。健保署資訊

網在使用者瀏覽器中寫入並讀取cookie，目

的在於提供個人化服務，以及統計瀏覽人數
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及分析瀏覽模式，而在一些特殊的狀況下，

將與第三者共用個資。

以內政部憑證管理中心（以下簡稱管理

中心）之個資保護安全政策暨隱私權聲明為

例，該機構蒐集個資之目的在於方便使用者

與管理中心洽辦業務聯絡，以及規範參與各

項活動或與管理中心聯繫時，所涉及之個資

蒐集、處理與利用行為。蒐集之個資類別視

業務或活動性質而有所不同，並在該特定目

的範圍內處理及利用使用者的個資（內政部

憑證管理中心，2016）。

另外，企業為了個資之建立、保障個人

隱私和說明個資被蒐集的情況，因此多數企

業組織都會透過個資保護政策（policy）或

隱私聲明（notice）來告知使用者，而這些

隱私政策的目的除了可以宣達組織的個資保

護責任之外，同時也是為了教育使用者的

隱私觀念（花俊傑，2013）。相關文獻指

出，隱私權保護政策對網路使用者確實有

顯著的影響，但是真正瞭解隱私權保護政

策的網路使用者不到兩成，且網路使用者

並不容易注意到網站上是否有提供隱私權

保護政策（陳彥邦，2000）。

依據世新大學傳播資料庫（2 0 1 5）

調查，大學生最常上的入口網站前兩名為

Google臺灣（占88.4%）、Yahoo！雅虎奇

摩（占59.7%）；大學生最常上的社交網站

前兩名為Facebook（占94.8%）、Instagram

（占4 2 . 1 %）；大學生最常上的新媒體新

聞網站前兩名為Yahoo新聞（占52.6%）、

Google新聞（占22 .9%）。由這個資料顯

示：大學生最常使用的網站分別為Google、

Facebook及Yahoo！雅虎奇摩。在線上購物

方面，學生與青少年透過網路購物的情形普

遍，無論使用PC或行動裝置，消費者喜愛透

過購物網站購物，而購物型態多元，囊括了拍

賣以及不同類型的線上購物平台（蘇建勳，

2015）。當大學生在使用上述網站提供的服務

時，會先申請成為該網站的會員，以下分別

以學生常用的Google、Facebook、Yahoo！

雅虎奇摩網站對於會員所蒐集、使用及分享

之資訊為例加以說明。

Google（2016）的隱私權政策指出，

Google收集個資的管道包括使用者在申請帳

戶過程中提供的資訊以及經由使用者使用

Google服務而取得的資訊，其中包含裝置資

訊、紀錄資訊、位置資訊、專屬應用程式編

號、本機存放區、Cookie和類似技術。除了

直接經由使用者取得的相關資訊外，帳號與

帳號的橫向聯繫亦形成了額外的一層連結

網。使用者登入Google期間收集到的資訊，

以及Google向合作夥伴索取的使用者相關資

訊，可能都與使用者Google帳戶相互連結。

針對Google收集到的資訊，主要用以提供、

維持、保護與改善服務、開發新的服務，針

對使用者的需求提供個人化的內容，並讓使

用者能夠與自己認識的人分享內容。而基於

帳戶服務的特質，Google將與Google以外的

其他機構分享使用者的個資。

另外以Facebook（2015）資料政策為

例，Facebook收集各種來自使用者或關於使

用者使用Facebook的相關資訊，這些資訊包
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括：使用者的行為和所提供的資訊、其他用

戶的行為和所提供的資訊、使用者的人脈網

絡和關係鏈、付款方式的相關資訊、裝置資

訊、從使用Facebook服務的網站和應用程式取

得之相關資訊、第三方合作夥伴提供的資訊、

來自Facebook企業與使用者有關的資訊等。

Facebook為了讓使用者持續地使用其

社群網，善用分析所擁有的資訊，協助提供

客戶所需之支援服務，也訂定相關條款。

Facebook為強化其分享功能，便於使用者使

用Facebook的服務與他人聯繫及分享，使用

者能選擇並查看分享與交流的對象，但使用

對象可能會下載這些內容，並且與Facebook

服務範圍內外的其他人分享該內容。關於使

用者的資訊亦包含來自於其他用戶所取得關

於使用者的資料。Facebook與其他合作廠商

提供使用者之應用程式，該第三方應用程式

或網站會收到與使用者有關的資訊。此外，

當使用者下載或使用這類第三方服務時，

他們可以取得使用者公開的個人檔案。當

Facebook與其他提供協助並改善服務的企業

合作，這些企業亦能使用Facebook的廣告或

相關產品。

以Yahoo！雅虎奇摩（2012）為例，其

隱私權保護政策指出，Yahoo！雅虎奇摩所

收集的個資包括：使用者註冊或使用某些

特定服務時所提供的資訊、使用Ya h o o奇

摩服務時所蒐集的使用者個資、使用者與

Ya h o o奇摩或其商業夥伴交易的資料、使

用者電腦和瀏覽器上的資料，Ya h o o奇摩

也可能將商業夥伴或其他企業所提供關於

使用者的資訊與Ya h o o奇摩所擁有的使用

者個資相結合。

使用者使用Ya h o o奇摩產品及服務期

間，Yahoo奇摩得於全球地區將資料用作以

下用途：客製化廣告及使用者看到的網頁內

容、滿足使用者對產品和服務的要求、改進

服務、聯絡使用者、進行研究，以及提供內

部及外部客戶下載有個資之市場分析或業務

報告。為了向使用者提供使用者所要求的產

品或服務，在獲得使用者授權或特殊情況

下，Yahoo奇摩得以在特殊情況下分享其他

人士或非關係企業所需相關資料。

綜合上述之分析，隨著個資議題日益

受重視，無論是政府機構或非政府機構制定

相關條款以因應資訊社會之安全與保障之需

求。大學生對於個資的認知，以及其對於政

府或非政府個資保護之信任程度、相關知識

與資訊的需求與獲取管道值得重視。隨著大

學生對多元資訊的接觸，個資資訊之需求不

單以工作性、任務性之模式為主要思考架

構，而經常與生活的情境相關。資訊安全的

漏洞充斥於現實的情境社會，也讓大學生警

覺隱私與個資保護相關議題的威脅與憂慮。

而相關研究的探索更有助於未來資訊相關之

個資教育之規劃，讓大學生能夠在安全的資

訊社會環境，從事各種正規的資訊活動。

參、 研究方法
本研究旨在探討大專院校學生對於個

資隱私議題之認知情形，以及大學生對個資

資訊之需求與尋求行為，期能藉由本研究結
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果，增進教育與政府單位對大學生的個資相

關概念與知識之重視。在研究資料的收集方

面，以北部某一大學學生為研究對象，透過

文獻分析個資相關議題，並針對大學生個資

資訊之取用與需求情境設計問題。研究以

問卷調查法為主，受測者填答方式為封閉

式，依據研究者所提供的選項來作答，部分

問卷衡量題項採用李克特五點量表（Likert 

Scale），以一分至五分的計分方式加以衡

量。本研究在正式問卷發放之前，先進行問

卷之預試，問卷預試以五位大學部學生為對

象，依據預試結果及受測者之意見，將問卷

初稿中不夠完善之處加以修改與調整為正式

問卷。

修正後之問卷架構包含七個部分，第

一部分為基本資料，涵蓋性別、年級、學院

別，藉以了解填答者背景及特質。而其他六

個部分涵蓋個資議題相關的六個層面：個資

基本認知、對於個資蒐集機構之信任程度、

個人提供個資之頻繁程度、隱私權條款內容

之理解程度、個資相關知識之需求情形、個

資相關知識之資訊尋求行為。問卷架構與分

析要項詳見表一，研究問題與問卷題項，以

及參考之文獻對照表見表二。問卷題項的

內在一致信度以Cronbach’s α以分別檢測第

三、四、五、六、七部分之題項，分析結果

如下：第三部分（對於個資蒐集機構之信

任程度：13項）檢測之α值為0.916；第四部

份（提供個資之頻繁程度：13項）檢測之α

值為0.835；第五部份（隱私權條款之理解

程度：10項）檢測之α值為0 .875；第六部

份（個資之資訊需求情形：15項）檢測之α

值為0.909；第七部份（個資之資訊尋求行

為：35項）檢測之α值為0.881。問卷整體之

Cronbach’s α程度值為0.915。

肆、 研究結果與分析
本研究以問卷蒐集學生反應資料，透過

紙本問卷，發放日期為2016年10月至12月，

表一　問卷架構與分析要項

問卷部分 問卷內容 分析要項

第一部分 基本資料 填答者之性別、年級、學院別等基本資料

第二部分 個資基本認知 大學生對個資相關資訊之基本認知

第三部分 對於個資蒐集機構之信任程度 大學生對於個資法之信任程度，以及分別對政府與
非政府機構之信任程度

第四部份 提供個資之頻繁程度 大學生提供各類個資之頻繁程度，以及提供個資之
原因

第五部份 隱私權條款之理解程度 大學生對於常用私人企業網站及公家機構網站隱私
權條款之理解程度

第六部份 個資之資訊需求情形 大學生對於個資相關知識之需求情形

第七部份 個資之資訊尋求行為 大學生對於個資相關知識之資訊尋求行為
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表二　研究問題與問卷題項對照表

研究問題 題號 問卷題項 文　獻

大學生對於個資之
認知與個資提
供相關經驗

2-1
|

2-5

個資法所保護的「個人資料」項目。
申請帳號（Google帳號、Facebook帳號、

Yahoo奇摩帳號），與閱讀條款及隱
私權政策、資料用途之情形。

個人資料保護法（2015）
花俊傑（2013）
陳彥邦（2000）
曾大千（2009）

5-1
|

5-10

以機構A至機構E使用之現行條款之例
子，詢問學生之了解程度，包括：機
構蒐集、處理、使用並向他人提供當
事人個資、機構修改隱私條款等相關
條款。

各個機構之網站資料

提供個資頻繁程度 4-1
|

4-13

姓名、年齡或出生年月日、身分證字號
（或護照號碼）、婚姻或家庭狀況、教
育程度或職業、健康紀錄、信用卡資料
或財務狀況、聯絡方式之提供情形。

因填寫問卷、申請會員、抽獎活動、網路
購物，或下載軟體而提供個資。

曾大千（2009）
陳彥邦（2000）
莊庭瑞（2003）

對於個資蒐集機構
（含政府與非
政府機構）之
信任程度

3-1
|

3-13

信任《個人資料保護法》能保障個資安全。
信任政府蒐集個資、個資安全之研發、使
用個資之情形，以及確保個資資料之
安全控管，以防止個資被非法存取。

信任提供個人資料予非政府機關之安全。
信任非政府機關個資安全之研發、使用個
資之情形，以及確保個資資料之安全
控管，以防止個資被非法存取。

Associated Press（2015）
邱映曦等人（2013）
陳嘉玫等人（2014）
郭明煌等人（2014）
孫婉萍（2014）
劉佐國（2005）

當產生個資相關
知識的需求之
情形

6-1
|

6-15

針對於個資保護相關資料之需求時機（包
括：將個資交付予他人使用、蒐集他
人個資等）、個資保護相關資料之需
求目的（包括：建立正確的個資概念、
知識、保護自己、研究或課業等）、
對於個資保護相關資料之需求內容（包
括：法規、當事人擁有權利、個資外洩
時所能採取的補救措施等）。

Belkin（1975）
吳明陵（2015）
邱銘心（2012）
莊庭瑞（2003）
陳世娟（2012）
陳彥邦（2000）
陳詩孟（2011）

個資保護之相關資
料資訊尋求

7-1
|

7-35

針對個資知識需求採取的方式（包括：師
長、同學、圖書館、自己經驗、上網
等）、選用資料來源之原則（包括：權
威性、新穎性、完整性、理解性、經濟
性、方便性等）、使用資料之困難（包
括：資料之取得、理解、老舊等），以
及遇到資料取得困難採取之方式（包
括：自行摸索、網路討論區、尋求其他
人力、圖書館、放棄等）。

EBSCO Information 
Services（2015）

Weiler（2005）
Wilson（1981）
徐新逸、彭康鈞（2013）
林珊如（2002）
陳宗義、沈筱娟（2015）
陳詩孟（2011）
黃彥棻（2014）
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為期兩個月，共計回收262份問卷，扣除無

效問卷（填答不完全），得2 5 2份有效問

卷。問卷之基本資料涵蓋性別、年齡、學院

別之次數分配統計如表三至表四所示。

一、 個資基本認知與提供經驗

針對個資基本認知，問卷透過列舉之項

目測試學生對個資所涵蓋範圍之了解。依據

填答得分結果，以答對8題者最多，佔總人

表四　學生所屬學院分析

項　目 分　類 人　數 百分比（%）
學院 教育學院 69 27.4

法律學院 33 13.1
醫學院 29 11.5
理工學院 29 11.5
管理學院 23 9.1
文學院 19 7.5
社會科學院 13 5.2
外語學院 13 5.2
傳播學院 10 4.0
民生學院 7 2.8
藝術學院 7 2.8

註：N = 252

表三　學生基本資料分析

項　目 類　別 人　數 百分比（%）
性別

女性 147 58.3

男性 105 41.7
年級

一年級 84 33.3

二年級 32 12.7

三年級 65 25.8

四年級 51 20.2

五年級以上及延修生 20 8.0

註：N = 252
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數之34.1%，對於其中較為關鍵的兩項答對

的人數比率並不多（只占9.1%；表五）。針

對申請網路帳號使用經驗之分析，在252位

受調者中，Facebook、Google、Yahoo奇摩

帳號皆為大眾普遍申請的帳號，都在80%以

上，詳見表六。而對於各種個資提供同意條

款及隱私權政策之了解情形如下：學生對於

申請各種網路帳號前所填寫之個資用途的了

解程度中等（M = 3.05, SD = 1.02）；對於會

仔細閱讀同意條款及隱私權政策之同意程度

並不高（M = 2.63, SD = 1.03），低於中間值

3.0；對於隱私權政策的說明淺顯易懂之反應

亦低於平均值（M = 2.33, SD = 0.94），詳見

表七。

二、 對於相關法律保障與個資蒐集機構之信

任程度

依據相關法律保障與個資蒐集機構信

任度之分析方面，大學生對於《個人資料保

護法》保障個資安全之信任之反應中等（M 

= 3.05, SD = 0.92），然而對於政府與非政府

之個資蒐集機構信任程度皆低於中間值3.0。

其中以「我覺得提供個人資料予非政府機關

很安全」之反應程度最低（M = 1.98, SD = 

0.85），詳見表八。

三、 提供個資之頻繁程度

針對提供個資之頻繁度方面，問卷項

目以提供個資類型以及提供個資之誘因而歸

表五　個資範圍認知測驗

分數 次數 百分比（%）

8 86 34.1

9 70 27.8

7 38 15.1

6 25 9.9

10 23 9.1

5 6 2.4

4 4 1.6

註：N = 252（此題為複選題）

表六　網路帳號使用經驗次數統計

排序 選項 次數 百分比（%）

1 Facebook帳號 251 100.0

2 Google帳號 250 99.2

3 Yahoo奇摩帳號 210 83.3

註：N = 252（此題為複選題）

表七　同意條款及隱私權政策了解情形統計

項　　　目 平均數 標準差

申請帳號前，我了解所填寫之個人資料會做何用途 3.05 1.02

線上申請各種帳號前，我會仔細閱讀同意條款及隱私權政策 2.63 1.03

我認為線上申請各種帳號時，隱私權政策的說明淺顯易懂 2.33 0.94

註：N = 252
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類。大學生提供各類個資類型頻率以姓名為最

頻繁（M = 3.93, SD = 1.02），其餘詳見表九。

而提供個資予他人之誘因以申請會員為最頻繁

（M = 3.54, SD = 1.05），共有135人填寫非

常頻繁與頻繁，其餘詳見表十。

四、 隱私權條款之理解程度

依據問卷列舉編號A至F機構之個資條

款（詳見附錄一）分析大學生對條款內容

之理解程度之結果：學生對於機構B使用當

事人個資理解程度為最高（M = 3.39, SD = 

0 .92），而機構F向他人提供當事人個資理

解程度為最低（M = 2.8, SD = 1.02），其餘

詳見表十一。

五、 個資之資訊需求

針對大學生對於個資相關資料之需求，

問卷分別以需求時機、需求目的，與需求內

容而歸類。就需求時機而分析：學生認為

最需要個資相關資料之時機為「當我發現自

己個資產生外洩疑慮時」（M = 4.01, SD = 

0.96），其餘詳見表十二。就需求目的而分

析，學生認為最需要個資相關資料之目的為

「保護自己以避免個資隱私相關危害」（M 

表八　個資法信任程度統計

項　　　目 平均數 標準差

我認為《個人資料保護法》能保障我的個資安全 3.05 0.92

政府機關

我相信政府會努力保障個人資料，以防止個人資訊被非法存取 2.80 1.00

我覺得政府能保護我的個人資料安全無虞 2.77 0.94

我覺得政府不會將存放於個資資料庫中的檔案提供予他人 2.66 1.03

我覺得政府將我的個人資訊用於其他目的前，會經過我的同意 2.65 1.04

我相信政府會嚴格檢查資料庫中的個人資訊之安全機制，以維護所有個人
資訊

2.60 0.94

我覺得提供個人資料予政府很安全 2.57 0.96

非政府機關

我覺得非政府機關能保護我的個人資料安全無虞 2.27 0.94

我相信非政府機關會努力保障個人資料，以防止個人資訊被非法存取 2.17 0.89

我覺得非政府機關將我的個人資訊用於其他目的前，會經過我的同意 2.19 0.98

我相信非政府機關會嚴格檢查資料庫中的個人資訊之安全機制，以維護所
有個人資訊

2.15 0.84

我覺得非政府機關不會將存放於個資資料庫中的檔案提供予他人 2.06 0.87

我覺得提供個人資料予非政府機關很安全 1.98 0.85

註：N = 252
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表十　提供個資之誘因反應統計

項　目 平均數 標準差

申請會員 3.54 1.05

網路購物 3.44 1.10

填寫問卷 2.94 1.00

下載軟體 2.80 1.01

抽獎活動 2.79 1.04

註：N = 252

表九　提供個資類型的頻率次數統計

項　目 平均數 標準差

姓名 3.93 1.02

聯絡方式 3.43 1.07

年齡或出生年月日 3.33 1.03

教育程度或職業 3.16 1.06

婚姻或家庭狀況 2.29 0.99

身分證字號或護照號碼 2.02 1.00

健康紀錄 1.87 0.89

信用卡資料或財務狀況 1.56 0.88

註：N = 252

表十一　隱私權條款理解程度統計

條款內涵 平均數 標準差

對於機構B使用當事人個資條款之理解程度 3.39 0.92
對於機構D蒐集與處理當事人個資條款之理解程度 3.27 1.07
對於機構D分析當事人個資條款之理解程度 3.23 1.05
對於機構E蒐集當事人個資條款之理解程度 3.23 1.01
對於機構E蒐集當事人個資條款之理解程度 3.18 1.04
對於機構C蒐集當事人個資條款之理解程度 3.17 1.01
對於機構A修改隱私條款之理解程度 3.13 0.92
對於機構A使用與向他人提供當事人個資條款之理解程度 2.89 0.92
對於機構B向他人提供當事人個資條款之理解程度 2.87 0.98
對於機構F向他人提供當事人個資條款之理解程度 2.80 1.02
註：N = 252

表十二　個資資訊需求時機反應統計

項　　　目 平均數 標準差

當我發現自己個資產生外洩疑慮時 4.01 0.96
當自己對存取我個資之機構產生疑慮時 3.78 1.01
自己準備個資領域相關課業時 3.72 0.93
當自己將個資交付予他人使用時 3.44 0.99
當我蒐集他人的個資時 3.25 0.99
註：N = 252
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= 4.19, SD = 0.88），其餘詳見表十三。就

需求內容方面，學生認為最需要個資相關

資料之內容為「個資外洩時所能採取的補

救措施」（M = 4.29, SD = 0.75），其餘詳

見表十四。

六、 個資之資訊需求行為

針對大學生對於個資資訊尋求方面，

問卷分別以採取方式、使用資料類型、選擇

資訊之原則、使用資料遭遇困難之情形，以

及解決所遭遇困難之方式而歸類。依據採取

方式之反應資料，當大學生產生個資相關知

識之需求時，最頻繁之作法為上網搜尋資料

（M = 4.24, SD = 0.81），其餘詳見表十五。

依據使用資料類型分析，各種個資論壇或討

論區中網友的心得為最頻繁使用之類型（M 

= 3.21, SD = 1.15），其餘詳見表十六。依據

選擇個資相關資料之來源所採用之原則中，

以選用內容易理解為最頻繁（M = 4.04, SD 

= 0.84），其餘詳見表十七。依據使用個資

相關資源時遭遇困難而分析，最頻繁之題項

為找到的資料太多難以區別哪種較為有用

（M = 3.5, SD = 0.96），其餘詳見表十八。

依據解決所遭遇個資資源使用困難之方式而

分析，最頻繁者為自行摸索（M = 3.85, SD = 

0.93），其餘詳見表十九。

表十三　個資資訊需求目的反應統計

項　　　目 平均數 標準差

保護自己以避免個資隱私相關危害 4.19 0.88

增進個資隱私相關知識 4.10 0.85

建立正確的個資概念 4.06 0.85

完成個資隱私相關研究或課業 3.82 0.99

註：N = 252

表十四　個資資訊需求內容反應統計

項　　　目 平均數 標準差

個資外洩時所能採取的補救措施 4.29 0.75

如何保護個資安全不受侵犯 4.18 0.77

個人資料當事人所擁有的權利 4.09 0.77

觸犯個資法時的懲處 3.93 0.94

個人資料法規資訊 3.84 0.86

個資隱私相關的案例 3.81 0.90

註：N = 252
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表十五　產生個資知識需求之採取方式反應統計

項　　　目 平均數 標準差

我會上網搜尋資料 4.24 0.81

我會依據自己或他人過往的經驗處理 3.74 0.88

我會詢問同學或朋友 3.51 0.99

我會詢問師長 2.85 1.10

我會透過圖書館或圖書館員 2.39 1.06

我不會主動尋找資料 2.06 0.95

註：N = 252

表十六　使用資料類型反應統計

項　　　目 平均數 標準差

我採用各種個資論壇或討論區中網友的心得 3.21 1.15

我採用各種個資資訊管理團體的官方網站 3.18 1.08

我採用個人資料保護法的法規資料庫 3.15 1.16

我採用個資領域的權威所架設之探討個資資訊知識網站 3.14 1.07

我採用法律事務所網站之個資相關知識 3.08 1.16

我採用探討個資知識的叢書 2.73 1.12

我採用定期出版的個資相關期刊 2.45 1.02

我採用個資相關的研究論文 2.32 0.98

註：N = 252

表十七　選用資料來源原則反應統計

項　　　目 平均數 標準差

我講求資料來源的內容易理解 4.04 0.84

我講求資料來源涵蓋範圍之完整性 3.92 0.87

我講求取得資料過程不需耗費太多金錢 3.91 0.96

我講求取得資料過程不需耗費太多時間 3.78 0.99

我講求他人使用之評價 3.71 0.96

我講求資料來源的權威性 3.71 0.96

我講求資料來源的新穎性 3.30 1.04

註：N = 252
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伍、 綜合討論
歸納本研究之調查，就提供各種個資之

頻繁度分析，姓名與聯絡方式為大學生較常

提供的個資項目，提供個資之誘因以申請會

員與網路購物為最頻繁。然而學生對於仔細

閱讀同意條款及隱私權政策、個資用途的了

解程度，以及隱私權政策的說明之反應程度

並不高。這些觀察顯示出許多大學生可能在

未仔細閱讀並充分了解就簽署個資提供同意

條款。類似的觀察結果如Obar與Oeldorf-Hirsch

（2016）的觀察結果：74%的使用者會跳過隱

私政策，且閱讀隱私政策及服務條款的時間

遠低於平均閱讀所需時間，甚至有高達98%

的使用者沒有發現在該虛擬網站條款中隱藏

的陷阱條款。而會有這樣的現象，一方面可

能基於隱私條款的艱澀，一方面則可能因

為使用者不願花費太多時間閱讀相關條款。

雖然個資法立法之中心精神在於避免人格權

表十九　解決資源使用困難之方式反應統計

項　　　目 平均數 標準差

我會自行摸索 3.85 0.93

我會參考使用說明與教學 3.73 0.91

我會在網路上的討論區詢問解決方式 3.71 1.02

我會尋求同學或朋友協助 3.69 0.97

我會尋求師長協助 3.00 1.06

我會尋求圖書館員協助 2.44 1.05

我會放棄或使用其他資源 2.32 1.10

註：N = 252

表十八　資源使用困難情形反應統計

項　　　目 平均數 標準差

找到的資料太多難以區別哪種較為有用 3.50 0.96

內容艱澀難以理解 3.44 0.97

無法找到所需的資料或資料太少 3.31 0.92

內容老舊不合時宜 3.28 0.94

不知道要運用什麼字彙來搜尋所需要的資料 2.98 1.10

不清楚如何找資料 2.96 1.07

不曾遇到困難 2.45 1.11

註：N = 252
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受侵害，保障了人格權、隱私權以及個資自

主決定權，並利於個資合理利用（孫婉萍，

2014；劉佐國，2005），然而如何能夠確保

個資簽署人在仔細閱讀並充分了解後才簽署

個資條款更為重要。

本研究實際分析大學生對常用網站之

隱私權條款與個資條款內容之理解程度反應

值偏低者，為不同機構（包括政府機構與非

政府機構）向他人提供當事人個資的相關條

款（M < 3.0）。其餘針對蒐集使用、處理當

事人個資條款之理解程度之反應程度亦不高

（M < 3.4）。相關文獻亦反映類似的現象：

在簽署隱私權政策同意權之前，真正瞭解隱

私權保護政策的網路使用者不到兩成，且網

路使用者不會刻意注意網站上是否有提供隱

私權保護政策（陳彥邦，2000）。大學生對

於個資相關知識之應用，並理解隱私權條款

意涵，實為必須加強之處。

在信任程度方面，大學生對《個人資

料保護法》保障個資安全之信任之反應中

等，不論是政府或非政府機構，大學生對於

個資蒐集機構信任程度皆低於中間值。相關

研究亦指出類似現象：民眾對政府機關信賴

度平均值都在中間值，雖然民眾對政府機關

之政策反應正面多於負面，但仍有諸多民眾

抱持相當質疑的看法（陳欽春、王中天，

2008）。

本研究中，在個資相關知識需求時機

上，以「當我發現自己個資產生外洩疑慮

時」之需求程度最高；在需求目的上，以

「保護自己以避免個資隱私相關危害」之

需求程度最高；在需求內容上，以「個資

外洩時所能採取的補救措施」之需求程度最

高。Krikelas（1983）指出：基於個人對於

面臨問題不確定性所引發的資訊行為有不同

的迫切性，其中迫切性較高的需求為立即性

需求。大學生對個資相關資訊需求反映在發

生個資外洩疑慮時，立即需要補救措施之資

訊。就相關知識與資訊獲取的角度而言，較

為被動消極。雖然學生覺得保護自己個資隱

私重要，但是在發現個資外洩時，才亡羊補

牢設法取得可採取的補救措施，補救效果非

常有限。大學生對於個資相關態度的建立並

不積極；另一方面也反映個資蒐集單位對於

條款內容的透明化，欠缺順暢的溝通管道，

值得相關單位重視。

相關文獻指出：大學生偏好數位化的

工作環境，亦偏好透過科技媒體蒐集資訊，

對大學生而言，資訊來源透過數位科技媒

體比傳統書報更為方便，尤其是電視、電

腦及網路的搜尋引擎和社交網路（Chung & 

Yoon, 2015; Mizrachi & Bates, 2013; Prensky, 

2001）。依據本研究調查結果，大學生在產

生個資相關知識之需求時，使用的資料來源

以上網搜尋資料為最頻繁，使用個資相關資

料類型，以透過各種個資論壇或討論區中網

友的心得取得資訊之情形普遍。大學生在選

擇個資相關資料之來源時，所採用之原則以

內容易理解最頻繁。而使用個資相關資源時

所遭遇之困難中，資料太多難以區別有用資

訊，以及資訊內容艱澀難以理解之反應值得

注意。學生使用個資相關資源時所遭遇困難
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之解決方式，較常依靠自己解決困難，其次

才是尋求他人協助，而尋求協助上面，又以

網路討論區為優先。文獻指出，在資訊的取

得方面，學生喜歡直接與他人討論（包括網

路討論）取代自行查找資料（Chung & Yoon, 

2015; Prensky, 2001）。大學生自行在網路

上的討論區詢問解決方式普遍，未來之推廣

上，可以透過具有權威性的論壇，建立個資

相關知識學習的管道，並藉由互動與討論之

途徑建立知識之交流。個資相關知識與資訊

之學習亦可以朝向更具有互動性的課程規

劃，以提升學生之認知。

陸、 結論與建議
近年來，維護個人資訊的課題備受重

視，並透過立法加以保障。大學生經常提

供、使用，甚至傳遞大量個資，本研究透過

文獻分析與問卷調查法，廣泛蒐集反應資

料，探討大學生對於個資議題之觀點，以及

其對於個資相關知識的資訊需求與尋求行

為。歸納研究結果與建議如下：

一、 結論

(一) 多數大學生具有在網路上同意隱私權條

款的經驗。大學生雖能辨識出個資法中

對於個資定義涵蓋之保護客體，但在個

資相關知識之實際應用方面知識不足，

甚至對於仔細閱讀同意條款及隱私權政

策並不普遍，個資保護政策或隱私聲明

內容冗長、艱澀難懂，學生為了縮短申

請帳號之時間，快速閱讀甚至跳過隱私

條款。學生往往在未充分了解自己所填

寫的個資條款內涵之狀況下，就簽署隱

私權條款。而隱私權條款中，理解程度

普遍較低的類型為機構向他人提供當事

人個資。雖然就個資蒐集機構而言，該條

款開放個資使用不得轉移的彈性，但如何

增進當事人對於條款的理解非常重要。

(二) 大學生提供個資予他人之情形頻繁。在

提供頻率較高的個資類型上，以「姓

名」、「聯絡方式」、「出生日期」三

項為大學生勾選最多的項目，這幾項也

同時為最易被竊取之資訊，提供個資之

誘因以「申請會員」與「網路購物」為

最頻繁。然而依據申請網路帳號前所同

意個資提供條款及隱私權政策之情形而

推論，許多大學生可能在未仔細閱讀並

充分了解條款之內涵就簽署個資提供同

意條款，也因此而增加個資外流的機

會。而學生在申請會員或完成一些機構

線上註冊之需求時，往往為了爭取時間

而迅速跳過應仔細閱讀的畫面，這種情

形之下，相關單位應要求個資蒐集機構

隨時可以讓使用者檢視、取得所簽署的

資料，並提供相關條款諮詢的管道，讓

使用者能在任何需要產生時不至於求助

無門。

(三) 大學生對《個人資料保護法》保障個資

安全之信任反應中等，不論是政府或非

政府機構，學生對於個資蒐集機構之信

任程度皆偏低，雖然對於政府機關的信

任程度略高於非政府機關，但信任度不
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高。學生的不信任感源自於對個資蒐集

機構政策與處理個資的不確定性，而產

生威脅與不安全感。個資蒐集機構除了

應保護當事人個資安全無虞之外，如何

讓個資處理的程序更為透明化，並落實

與確保個資安全機制，非常重要。

(四) 當大學生在發現自己個資產生外洩疑慮

時，產生立即性的資訊需求。當這種立

即之需求產生，則需要個資外洩時所能

採取的補救措施，以保護自己以避免個

資隱私相關危害。就相關知識與資訊獲

取的角度而言，在發現個資外洩時，才

設法取得相關措施，主要是為了因應問

題。而這種切身的問題如果能在平時就

建立相關的個資意識，則能建立長遠性

的需求，否則只視問題產生而亡羊補

牢，較為被動消極，且補救效果有限。

大學生偏好數位化的工作環境，習慣透

過科技媒體蒐集資訊，喜好將網路作

為取得個資相關資訊之管道，當產生個

資相關知識之需求時，主要依賴網路或

同儕作為資料來源，尤其是搜尋引擎和

社交網路，資料類型也以個資論壇或討

論區中網友的心得為主。而網路上的資

訊來源是否權威，網路論壇、同儕之間

亦經常發生錯誤資訊以訛傳訛的情形，

因為任何人都可以在網路上發布任何資

訊，學生並無足夠的專業知識進行資訊

之正確性判斷。

(五) 大學生在選擇個資相關資訊之來源時，

主要選擇內容易理解之資訊來源，且在

使用資源時，經常遭遇到內容艱澀難以

理解的困難，而學生會選擇個資論壇或

討論區中網友的心得做為資訊來源，也

是基於這些資訊來源之內容較簡單易懂

且容易取得。大學生在網路上自行尋找

資料之情形普遍，在遭遇到資源使用困

難時，基於個資議題的敏感性，經常依

靠自己解決困難。而尋求協助上面，又

以網路討論區為優先。未來如何透過各

種管道，提供具有權威性的知識與互動

的論壇非常重要。而在教學內容的呈

現，亦應透過深入淺出的教學方式，提

供學生相關的知識，讓學生以互動方式

而學習。

二、 建議

(一) 針對個資蒐集機構之建議

在個資蒐集機構方面，機構會透過隱私

權條款或個資保護政策來告知使用者個資被

蒐集的情況，但大學生往往認為條款內容冗

長、艱澀難懂，而跳過這些條款的閱讀，真

正仔細閱讀並了解的人並不多。機構制定相

關條款應顧及使用者的解讀能力，在用字遣

詞上避免過多繁瑣複雜的專有名詞。若無可

避免使用到專有名詞，則應用淺顯易懂之詞

句補充說明，或提供詢問管道，以達成使用

者閱讀理解之目的。大學生往往在個資外洩

時，反映出對個資相關資訊之立即性需求，

因此個資蒐集機構應在網站上建置醒目之超

連結，讓使用者可以隨時檢視並取得自己所

簽署的個資隱私條款相關資料，同時亦應提
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供條款諮詢的管道，讓使用者能有明確的方

法獲得解決問題之資訊。

(二) 針對教育單位之建議

本研究結果顯示大學生在個資相關知識

之實際應用方面知識不足。建議教育單位在

資訊素養教育中，應強調個資的重要性，將

個資隱私相關的概念，結合到正規課程中，

內容涵蓋大學生在日常生活中常會面臨的

個資隱私議題，並朝向互動性的課程規劃，

建立同儕之間個資相關知識學習的管道，並

藉由權威論壇之互動與討論之途徑建立知識

交流。學校單位可定期舉辦與個資隱私有關

的講座，聘請業界權威人士，讓學生有機會

接觸到更多未來工作職場上可能面臨之個資

議題。大學生亦經常面臨到蒐集、使用他人

個資的情形，建議學校在學生進行可能蒐集

他人個資的行為時，透過導師、系所、校方

等管道進行把關，並提供個資相關法律諮詢

管道，確保學生在進行蒐集他人個資之行為

時，不會誤觸法律。

(三) 對政府機關之建議

本研究結果顯示多數大學生即使知道

保護個資的重要，卻無法應用在日常生活

上，經常面臨個資隱私相關資訊之內容艱澀

難以理解的困難，往往以內容易理解之特性

作為選擇資料之原則。建議政府機關在宣導

相關概念時，若需要以法律角度闡述，可以

透過實際情境作為範例，並以淺顯易懂的方

式解釋，可讓學生較輕易了解其中的概念，

也可以在面對相關情境時快速做出適當之反

應。另一方面，大學生會透過個資資訊管理

團體的官方網站來取得所需資料，建議法務

部之個資保護專區中，可依使用對象設計不

同的介面與內容，提供適合各種對象使用的

版本，以提高網站內資訊對於不同對象的可

用性，避免使用者無法理解資訊的內涵。此

外，可以加入供使用者提出問題之管道，以

蒐集更多面向之民眾需求。

(四) 對未來研究之建議
1. 未來研究可以增加研究對象之數量與涵蓋

範圍，收集不同大學學生之回應，並加入

研究生族群，以分析大學生、研究生的差

異。另外，針對不同人口變項族群觀察所

需的宣導模式，亦為未來分析的重點。

2. 未來研究者可增加質化的研究方式，加入

訪談法進行研究，更加深入地探討研究對

象內心觀點與看法。

3. 未來研究者可以從個資蒐集者的角度分

析，探討學生族群在籌辦活動蒐集報名者

的資料、做研究時向研究對象蒐集資料

等，蒐集與使用他人個資的情形，以及進

行這些行為時，對於個資法的相關規定之

了解，包括個資法規範的對象、範疇、禁

止蒐集的個資、蒐集個資時應告知當事人

的事項、當事人可主張的權利，以及蒐

集、處理、利用個資的要件等。

本研究乃為一初探性之研究，基於人力

與時間之限制，仍有許多尚待繼續觀察與後

續研究之處。綜合本研究結論與建議，期能

增進教育與政府單位對大學生對於個資相關

概念與知識之重視，藉以改善學生個資資訊
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行為，降低因個資認識不清而產生之資訊之

不確定感，或因不當使用個資可能產生的負

面影響。

附註
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附錄一　隱私條款內容與機構對照

條款內容 所屬機構與條款用途

使用者因為寄送電子郵件、使用網站上的意見信箱或訂閱電子
報，而提供個人資料給本網站時，本網站將使用該資訊來
回覆和幫助使用者。如果使用者的需求和其他的政府機關
有關的話，本網站也可能將使用者的個資提供給其他的政
府機關。

機構A使用與向他人提供當事
人個資

本網站將會視需要修改隱私保護及安全政策的說明，當進行隱
私保護條款及安全政策的修改時，會將其刊登於本網站。

機構A修改隱私條款

使用者與管理中心聯繫時，提供之電話、傳真號碼或電子信箱
地址僅作為回覆使用者之需求所用。

機構B使用當事人個資

基於委外契約關係，本中心依約履行提供個人資料之義務。 機構B向他人提供當事人個資

單純在本網站的瀏覽及檔案下載行為，並不會蒐集任何有關個
人的身份資料。

機構C蒐集當事人個資

當您使用本公司服務時，我們會收集並處理您實際所在位置的
相關資訊。我們會使用各種技術判斷您的所在位置，包括
IP位址、GPS和其他感應器（例如能夠為本公司提供附近
裝置、WiFi存取點和手機基地台相關資訊的感應器）。

機構D蒐集與處理當事人個資

我們的自動系統會分析您的內容（包括電子郵件），以提供與
您個人相關的產品功能，例如自訂搜尋結果、個人化廣
告，以及垃圾內容與惡意軟體偵測功能。

機構D分析當事人個資

我們收集您連結的用戶和社團的資訊，以及您和他們如何互動
的資訊，像是您最常交流的用戶或樂意與其分享事物的社
團。如果您從裝置上傳、同步或匯入聯絡資料（例如通訊
錄），我們也會收集您提供的這些資訊。

機構E蒐集當事人個資

如果您使用我們的服務從事購買行為或金融交易（像是您在本
公司網站上購買商品、在遊戲中購物，或者捐款），我們
會收集該筆採購或交易的相關資訊。其中包括您的付款資
料，例如信用卡或簽帳金融卡號碼和其他卡片資料，以及
其他帳號與驗證資料，還有帳單、出貨及聯絡詳情。

機構E蒐集當事人個資

在您瀏覽精準式行銷廣告或與廣告發生互動時，本公司不會向
廣告主提供您的任何個人資料。然而，一旦瀏覽廣告或與
廣告發生互動，即表示您同意廣告主可能會假定您符合展
示型廣告所使用的精準式行銷標準。

機構F向他人提供當事人個資


